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Vážení čtenáři,  

 

babí léto se nám pomalu překlopilo do podzimu, který kromě barevného listí přinesl spoustu novinek 

a událostí na poli informační a kybernetické bezpečnosti – mezi nejdůležitější patří varování ⚠️ před 

rostoucí vlnou phisingu i vishingu. Přečtěte si i o dalších novinkách, jako byl zatím nejmasivnější 

kybernetický útok na bankovní instituce v České republice .👇 

 

NÚKIB a NIS2 

Národní úřad pro kybernetickou a informační 

bezpečnost (NÚKIB), který připravuje 

implementaci NIS2, poskytl odborné i široké 

veřejnosti možnost se k návrhům vyjádřit. Z 

nedávno zveřejněného dokumentu vyplývá, že 

většinu připomínek úřad zamítl. ❌ NÚKIB 

čekají ještě schůzky s ministry, kteří mohou 

rozhodnout o přepracování úřadem 

předložených návrhů. >>> 

 
 

 

 

NIS2 – záznam z webináře 

Jaká je situace kolem NIS2, mohl zjistit každý, 

kdo se zúčastnil webináře s naším kolegou 

Antonínem Šefčíkem. Pokud jste se nestihli 

webináře zúčastnit, můžete zdarma shlédnout 

záznam na Youtube. 👁️ Jak už jsme zmínili, 

NIS2 (resp. forma její implementace do české 

legislativy) se neustále upravuje, takže vás o 

jejích dalších změnách budeme ještě průběžně 

informovat. >>> 

 

https://i.iinfo.cz/files/lupa/133/vyporadani-pripominek-k-navrhu-zakona-o-kyberneticke-bezpecnosti-1.docx
https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023
https://youtu.be/qRDRsVkeCLc
https://youtu.be/qRDRsVkeCLc
https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023


 

 

ÚOOÚ varuje před phishingem  

Úřad pro ochranu osobních údajů (ÚOOÚ) 

zachytil narůstající počet e-mailů se 

zálohovými fakturami na služby, které si 

ovšem adresát nikdy neobjednal. 🤔 Jedná se 

zpravidla o částky v řádech tisíců korun za 

marketingové služby. Pokud se s podobným 

typem e-mailu setkáte, důrazně doporučujeme 

neotevírat jakékoliv přiložené soubory a 

věc oznámit ÚOOÚ. >>> 

 

 

 

 

Vishing na vzestupu 

Podvodníci napodobují voiceboty nebo volají s 

odcizenou identitou konkrétních bankéřů 

(včetně zobrazení odpovídajícího tlf. čísla) – vy 

ovšem nemáte žádnou možnost jejich identitu 

ověřit. 🥸 Při pochybnostech důrazně 

doporučujeme hovor okamžitě ukončit a 

zavolat zpátky na call centrum. Tam ověří, zda 

byl předchozí hovor skutečně autentický, nebo 

se jednalo o vishing. >>> 
 

 

 

DDoS útok na banky v ČR 

Mnoho českých bankovních institucí v září 

podlehlo obrovskému DDoS útoku, který 

zabránil mnoha klientům v přístupu do 

internetového bankovnictví nebo na webové 

stránky. Útok neohrozil bezpečnost uložených 

prostředků nebo osobních údajů klientů 

dotčených bank. 😮 💨 K incidentu i 

související problematice se vyjádřil ředitel 

NÚKIB Lukáš Kintr v rozhovoru pro ČRo. >>> 
 

 

https://www.uoou.cz/stiznost.asp#obalhlava
https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023
https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023
https://radiozurnal.rozhlas.cz/reditel-kyberuradu-ddos-kyberneticke-utoky-jsou-hlavne-neprijemne-cilem-utocniku-9065384
https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023


 

 

Průvodce hodnocením rizik 

NÚKIB vydal dokument Průvodce řízením 

dodavatelů ve vztahu k hodnocení rizik 

kyberbezpečnosti, který poslouží i díky 

množství modelových příkladů v praktické 

části hlavně těm, kteří mají s danou 

problematikou jen minimální, nebo dokonce 

žádné zkušenosti. 😕 

Nejedná se však o závazný pokyn – pouze 

soubor doporučení a možných postupů. >>> 
 

 

 

Spuštěna kampaň #nePINdej! 

Cílem nově spuštěné kampaně #nePINdej! je 

upozornit na aktuální typy a metody 

kybernetických podvodů zaměřených na 

klienty bank. Podle Policie ČR 👮 sice 

způsobená průměrná škoda přepočtená na 

jednoho klienta klesá (jde o necelých 22 000 

Kč), počet nahlášených útoků oproti loňskému 

roku však vzrostl o 15 %. Organizátoři 

kampaně by rádi tato čísla výrazně snížili. >>> 

 

 

 

Proběhla konference CyberCon 

12. až 14. září proběhla v Brně konference 

CyberCon 2023, která přitáhla odborníky na 

kyberbezpečnost i politiky parlamentních stran 

a zúčastnilo se jí více než 300 zájemců. Ti se 

mohli například dozvědět, jak může vypadat 

reálný útok 👊 na kritickou infrastrukturu 

státu i to, jak jsou na něj připravené orgány 

státní správy. Seznámili se i s novou službou, 

tzv. síťovým threat huntingem. >>> 

 

 
 

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/#od-VKB
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/#od-VKB
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/#od-VKB
https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023
https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023
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NGSS na konferenci TF-CSIRT/TI 

V NGSS splňujeme přísná kritéria v rámci 

poskytování služeb bezpečnostního dohledu. S 

akreditací se pojí ale i účast na prestižních 

odborných konferencích. Mezi ně patřilo i 

zářijové setkání TF-CSIRT ve Stockholmu. 

Naši odborníci na kybernetickou bezpečnost se 

tak mohli setkat s kolegy z jiných zemí i v 

rámci uzavřených jednání a vyměnit 🔁 si 

zkušenosti v oboru. >>> 

 

 

Přečíst více 

 

 

Přejeme vám poklidný, a hlavně bezpečný říjen. 🍁 Tým NGSS  

 

 

https://www.ngss.cz/clanek/rostouci-trend-phisingu-i-vishingu-a-dalsi-zarijove-aktuality-2023-10-02?utm_source=newsletter&utm_medium=email&utm_campaign=bulletin-09-2023
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